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BLOCKCHAIN

= O?Iii(fll(:(l)e;;i);;es P N Los YOtOS e E * La votacion electronica basadas
. . S . registrados, S » enBlockchain permitiria a los %,
. Personal: 55 millones N . administrados, ° . votantes tener mas confianza °®
. Envios: 50 millones . *  contadosy verificados < . en el conteo automatico o
. Logistica: 12,5 millones ~ * *  por una autoridad central .’ *  delos votos, permitiéndoles o
.. DiSpOSitiVOS: 13 millones .. .. .. .. tener una copia del .°
.. o .. o *, registro de votacion. . °

- - En paises como Dinamarca ya se ha utilizado esta tecnologia para las elecciones internas del
. - Partido Alianza Liberal (Crytocoins News)

Se han utilizado para las elecciones internas de los partidos politicos y los votos de los accionistas en
Estonia. (Parlamento Europeo Research Service)

En una encuesta de votantes estadounidenses publicada en diciembre, Edelman Intelligence
encontro que el 35% esta preocupado por la exactitud de la tecnologia de votacion utilizada, y el
69% apoyaria iniciativas para mejorar la tecnologia de votacion.
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Instalacién Linux

sudo apt-get update

curl -sL https://deb.nodesource.con/setup_7.x =0
nodesource_setup. sh

sudo bash nodesource_setup.sh

sudo apt-get install nodejs

node --version

npm --version mkdir -p tallerUPV

cd tallerUPV

npm install ganache-cli web3€0.20.1 solc
node_modules/.bin/ganache-cli

Instalacién Mac Os

En primer lugar instala Homebrew: https://brew.sh/.
Este paquete te ayudara a instalar otros paquetes directamente desde el
terminal.

brew update brew install nodejs
node --version

npm --version

mkdir -p tallerUPV

cd tallerUPV

npm install ganache-cli web3€0.20.1 solc
node_modules/.bin/ganache-cli

jmecalabu.blogs.upv.es

Grupo MadPhy

Taller TechFest 2018

Instalacién Windows

1. Instalar Visual Studio Community Edition. Es necesario como
minimo tener todo lo relacionado con Visual C++

2. Instalar Windows SDK for Windows.

3. Instalar Python 2.7. Asegrate que esta en el PATH (sine pincha
aqui).

4, Instalar git anadiéndolo de nuevo al PATH.

5. Instalar OpenSSL. Asegurate de elegir el paquete adecuado (segin tu
arquitectura) y elige la instalacion completa. No cambies la ruta
predefinida para la instalacion.

6. Descarga e instala node v8.1.2.

7. Ejecuta ahora el comando npm install ganache-cli web3@0.20.1 solc
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Ganache CLI v6.0.3 (ganache-core: 2.9.2)
Available Accounts

(@) 0x5c252a@c@475f9711b56ab160a199972%eccced?
(1) 9x353d310bed379b2d1df3b727645e200997016ba3
(2) @xa3ddc@9b5e49d654043e161cae3f865261cabd23
(3) 0xa8al88c6d97ec8cfI05cclddlcd318e887249%ecs
(4) OxcBaa5f8b79db71335dacc?cd116f357d7ecd2798
(5) 0xda695959fF85f@581cad24e54956739000034058
(6) Oxd4ee63452555087048dcfez2ad39208d113323790
(7) Oxc60cBa7b752d38e35e035%e25a2e0f6692b10d14
(8) @xba7ec95286334e8634e89768fab8d2ec1226bf42
(9) 0x208e02303fe29e3698732e92ca32b88d8Ba2d36

Private Keys

(@) ab6de9563d3db157ed3926a993559dc177be74a23fdBBFF5776
(1) 17f71d3136@fbafbco@caddP6723430e9694daed3c24eledel,
(2) adZb30ce116945c11eaf@81F60976d5d1d52F721e659887Fcel
(3) 68e2288df55cbc3al3a2953508c8e@457ele71cd8aeb2fOCT8
(4) 9753b@5bd606e2 ffc65a190420524f2ef c8bl6edb8489e734al
(5) 6eBe8c468cf75fd4ded406a1a32819036b9fa64163e8be5bb6
(6) c287c82e2040d271b%9a4e071190715d40c0b861eb248d5a67 1)
(7) cec4lef9ccfbch3007c759bf3fce8ca485239aF1092065aa5
(8) c89058020610bbeat7542246d@9ab4bef 7eeaa22c3448dcb?
(9) eb884la5ae34ff3f4248586e73fcb274a7f5dd2dc@7b352d2c

HD Wallet

Mnemonic: cancel better shock lady capable main cru
Base HD Path: m/44'/60'/8'/@/{account_index}

Listening on localhost:8545
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Solidity contraect: o oo o
VotoUPV.sol " —

Contrato inteligente: VotoUPV.sol

pragma solidity "0.4.18;
contract VotoUPV {
mapping (bytes32 => uint8) public votosRecibidos:
bytes32[] public listaCandidatos;
function VotoUPV(bytes32[] nombreCandidatos) public {
listaCandidatos = nombreCandidatos; |}
function totalVotosPara(bytes32Z candidato) view public returns (uint8) {
requlre(candidatoValido(candidato));
return votosRecibidos[candidato]; }
function votoParaCandidato(bytes32 candidato) public {
require({candidatoValido(candidato));
votosRecibidos|[candidato] += 1; }
function candidatoValido(bytes32 candidato) view public returns (bool) {
for(uint 1 = 0; 1 < listaCandidatos.length; 1++) {
if (listaCandidatos[1] == candidato) {
return true;}}

return false;}}



Solidity eontract
VotoUPV.sol
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weh3js +

Arrancamos en otro terminal

Cargamos el cdédigo en la variable de cadena: . _ _ .
] : web3js es una libreria °,

Compilamos con almacenando el resultado en que permite interactuar

+ con blockchain via RPC.
+ Asi podremos desplegar

. *, el contrato e interactuar .’
Compilando el contrato “.  con blockchain "

®eco000e®

node _ ] °
La libreria solc

> Web3d = require| 'web3') . .
_ ) permite compilar
> web3 = new Webl3(new Web3.providers.HttpProvider("http://localhost:8545")): el codigo
> web3.eth.accounts
> code = fs.readFileSync{ 'VotoUPV.sol').toString()
> solc = require('solc') s T
> compiledCode = solc.compile{code)
interface
. bytecode . . _ - .. eslaplantilla del "
: Y Si escribimos en el terminal P :

¢ eselndmero de cédigo % . contrato .
IR L LUl Veremos dos campos importantes: * (lamado abi) que informa &
. el blockchain ;. «al usuario de las variables ¢
‘disponibles en el contrato
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Desplegando el contrato

abiDefinition = JSON.parse(compiledCode.contracts[':VotoUPV'].interface)
VotoUPVContract = web3.eth.contract(abiDefinition)

byteCode = compiledCode.contracts[':VotoUPV'].bytecode

VoM VY

deployedContract = VotoUPVContract.new([ "Herve', 'Pep Lluis', 'Jose’'],{data: byteCode, from: web3.eth.accounts[0],
gas: 4700000})

> deployedContract.address

'Oxeb85d153f6da07c2a9caab4032fc32a8e8b9067f' <- ESTA SERA LA DIRECCION DEL CONTRATO

> contractInstance = VotoUPVContract.at(deployedContract.address)

3 % ettt e, " contractinstance .
’ VotoUPVContract . . ‘e s o . -, .
. es el nuevo obieto due se - e s ene, . ‘. eeetena, ) . utiliza la direccion .
. _ jetoq T e - Eldesplieguese °, = .- . deployedContract.address *
. despliega en el blockchain dat almacena en c . from . int ¢ e
- mediante ; : . éI1 *  deployedContract ¢ es el propietario . . bara fieractiar .
. . : ese . : . . .
« VotoUPVContract.new _° . : : . ennuestro caso : . en el blockchain .
. o . byteCode : y tiene tres L : . .
. . . ; ] *, SOlo usamos la . ‘e .
e . ., R parametros .o _ s .. o
‘.. o® RS » . primera . ‘.. Lot
gas

el dinero que
: cuesta interactuar :
enlared
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Probando el contrato...a mano

> contractInstance.totalVotosPara.call( Herve')

{ [String: '0'] s: 1, e: 0, c: [ 0 ] }

> contractInstance.votoParaCandidato( 'Herve', {from: web3.eth.accounts[0]})
'OxdedcT7ae544c3dde74ab5a0b07422¢c5a51b5240603d31074£5b75c0ebc786b£53"

> contractInstance.votoParaCandidato( 'Herve', {from: web3.eth.accounts[0]})
'0x02c054d238038d68b65d55770fabfca592a5¢c£6590229ab91bbe7cd72dadbede9’

> contractInstance.votoParaCandidato( 'Herve', {from: web3.eth.accounts[0]})
'0x3da069a09577514f2baaallbec3015al6edf26aad28dffbecdl26bde2e71£2b76 £

> contractInstance.totalVotosPara.call( Herve').toLocaleString()

Y

Cada vez votamos por un candidato obtenemos una identificacion de la transaccion:
Oxdedc7ae544c3dde74ab5a0b07422c5a51b5240603d31074f5b75c0ebc786bf53

Este identificador de transaccion es la prueba de que se ha producido esta transaccion y puede

consultarlo en cualquier momento en el futuro.

Esta transaccion es inmutable
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... y desde la web: index.html

<!DOCTYPE html><html>

<head>
<title> DApp Asegurando la participacion ciudadana</title>
<link href='https://fonts.googleapis.com/css?family=0Open Sans:400,700°’
<link href='https://maxcdn.bootstrapcdn.com/bootstrap/3.3.7/css/bootstrap.min.css'

rel='stylesheet' type='text/css'>
rel='stylesheet'

type='text/css'>
</head>

<body class="container">
<hl1>DApp Asegurando la participacion ciudadana con BlockChain. TechFest 2018 UPV</hl>

<div class="table-responsive"> <table class="table table-bordered">

<thead> <tr> <th> </th> <th> </th> </tr> </thead>
<tbody> <tr> <td>Herwve</td> <td id="candidate-1"></td> </tr>
<tr> <td>Pep Lluis</td> <td id="candidate-2"></td> </tr>
<tr> <td>Jose</td> <td id="candidate-3"></td> </tr>
</tbody> </table>
</div> <input type="text" id="candidate" /> oo
<a href="#" onclick="votoParaCandidato()" class="btn btn-primary"> </a> .-'.. ..'..
</body> o .
<script src="https://cdn.rawgit.com/ethereum/web3.js/develop/dist/web3.js"></script> o index.html .°.
<script src="https://code.jquery.com/jquery-3.1.1.slim.min.js"></script> :. llama a y
<script src="./index.]s"></script> : indeX.jS
</html> .
“  que interactia

*. con el blockchain
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...index.js
webl = new Webl|new Webl.providers.HttpProvider("http://localhost:85457));
abli = JEON.parse(
[{"constant” :true, "inputs™: [{"name™:"", “type”: "uint256%}], "name": "listaCandidates"” , "outputs” :
[{"name":"", "type”: "bytesi2"}], "payable”: false, “stateMutability":"view"” ,“type”: " function"},

{"constant”:false, "inputs™

[{"name”: " candidate™, "type": "bytes32"}], "name” : "votoParaCandidate” , "outputs”

[1."payable” :false, "stateMutability”: "nonpayable” ,"type”: " function”}, {"constant”:true, "inputs”
[{"name”: " candidate”, "type” : "bytes3i2"}], "name”: "totalVotesPara” , "outputs
[{"mama”:"", "type”: "uint8"}], "payable”: false, "stateMutability"”: "view", "type”: "function"}, {"constant” :true, "inputs”™

[{"name”: " candidate”, "type”: "bytes32"}], "name” : "candidatevalido”, "outpuks":

[{"name":"", "type”: “"bool"}], "payable":false, "stateMutability™: “view™ , "type": "function”}, {"constant™ itrue, "inputs”:
[{"name":"", "type”: "bytesi2"}], "name" : "votosRecibidos" , "outputs"
[{"name”:" ", "type”: "uint8"}], "payable”:false, "stateMutability" : "view', "type”: " function'},{"inputs”:

[{"name” : "nombreCandidates” , "type’ : "bytes32[]"}], payable® :false, "stateMutability":

nonpayable”, "type” : "constructear”}] ")

VotoUPVContract = webl.eth.contract|abi);
contractInstance = VobtoUPVContract.at(' Oxeb85d4153f6dadTclad%caabd0i2fc32aleBb9067E" );

candidates = {"Herve": "candidate-1", "Pep Lluis": "candidate-2", "Jose": "candidate-3"}

function votoParaCandidato() {
nombreCandidate = 5("#candidato”).val();
contractInstance.vetoParaCandidate (nembrecandidate,
{from: webl.eth.accounts[0]}, function() {
let div id = candidatos|nombreCandidateo];

5("#" + div id).html{contractInstance.totalVotosPara.call (nombreCandidato).toString());k);

5 (document ) .ready (function() {
nombreCandidates = Object.keys(candidates);
for (var i = 0; i < nombreCandidates.length; i++} {
let name = nombreCandidates[i]
lat wal = contractInstance.tetalVetosPara.call(name).toString()

5("# " +candidatos[name] ). html{wal); } }};
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DApp Asegurando la participacion ciudadana con BlockChain.
TechFest 2018 UPV

Candidato MNumero de votos
Herve 12

Pep Lluis 5

Jose 2

MADy
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